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Resumo

A democracia deliberativa estd, na era
hodierna, muito préxima do que se
convencionou chamar “ciberdemocracia”
num paradigma que altera, consequente-
mente, as relagdes entre a politica, a par-
ticipagdo democrdtica e a comunicagao.
Como ndo €, actualmente, possivel dis-
cutir questdes relacionadas com a cidada-
nia e com os processos de comunicagao
politica sem fazer referéncia as estruturas
tecnoldgicas que potenciam o debate pu-
blico, torna-se importante discutir a pre-

sengca da microelectrénica na légica de
funcionamento dos processos actuais de
comunicagdo. Deste modo, propomo-nos
analisar trés consequéncias fundamentais
da presenca da microelectrénica nas soci-
edades contemporineas: a primeira tem
que ver com a alteracdo na estrutura ins-
titucional da comunicagdo de tipo néo re-
lacional; a segunda diz respeito as mu-
tacdes no espago deliberativo; a terceira
refere-se, especificamente, a intensifica-
¢do da vigilancia electrénica.
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Digital democracy and Surveillance Society: Considerations about the new
panopticon

Abstract

Nowadays, it is not possible to discuss
questions about citizenship and commu-
nication policy without mentioning the
technological structures that enhance the
public debate. Through this way of thin-
king, it is important to include the Inter-
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net in the set of stages which contribute to
give the public sphere a higher coverage.
In the current model of network com-
munication, citizens are no longer only
spectators in the arenas of public discus-
sion, but active participants in a process
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that disrupts the traditional paradigm bro-
adcast (media) — receiver (hearing). In
the period of communication for the mas-
ses, the public sphere was controlled by
agents of the media system who conditi-
onated the subjects of public discussion,
due to a rigorous selection over what
should reach the public and what the pu-
blic should retain. However, something
profound has changed the relationships
between politics, citizenship and commu-

self-communication», the citizens no lon-
ger «have to ask permission» to «gateke-
epers» to have direct access to the debate
and to the decisions around common cau-
ses. Indeed, in cyberspace hierarchies va-
nish in favor of a decentralized and open
communication. But, there’s always a
price to pay. Ironically, the technologies
that increase the citizenship are the same
which intensify the electronic eye and the
panopticon surveillance society.

nication. In the recent model of «mass-

Keywords: “mass self communication”, citizenship, electronic surveillance

ARECE-NOS apropriado iniciar o debate sobre os processos de comunica-
P cdo e deliberagdo, especificamente no que diz respeito a um novo mo-
delo de participagdo no processo democratico — a democracia deliberativa —,
por aquela que talvez seja a principal razdo que conduziu a desconfianga so-
bre o modelo da democracia liberal e representativa. Num ensaio intitulado O
Segredo e o problema da Esfera Publica, e apds uma longa exposi¢do sobre
os interesses esotéricos de quem estd por detrds do funcionamento do sistema
dos partidos politicos, referi que o segredo no interior dos grupos politicos
mais ou menos organizados ajuda a encobrir o Krathos da «representacdo de
interesses» e 0 avesso da «representacdo politica» e do «mandato livre» (Prior,
2011, p. 210). Como a democracia representativa se vé atrofiada e limitada
pelo confronto entre interesses privados, ou pela negociagdo de interesses,
para me socorrer das palavras de Habermas no seu trabalho de doutoramento
sobre a esfera publica, surgiram, nas ultimas décadas, algumas duvidas em
relagdo ao funcionamento do sistema democratico. Ora, € neste contexto que
surge a democracia deliberativa, um modelo que ndo s6 nio exclui os cida-
ddos do processo de tomada de decis@o, como se baseia no intercimbio de
posi¢des e argumentos entre todos os envolvidos no processo democratico.
Assim, o didlogo e o debate argumentativo sdo elementos fundamentais de
um modelo que redunda numa cidadania mais activa na tomada das decisdes
que dizem respeito ao bem comum. Como a deliberagdo conjunta se orienta
para o beneficio dos interesses gerais em detrimento dos interesses parciais,
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a democracia deliberativa serd o sistema que melhor articula a representacao
politica com o exercicio de um espirito participativo que se funda na vontade
dos cidadaos. Se, como defende Péricles, «ndo é o debate que € empecilho a
accdo, e sim o facto de ndo se estar esclarecido pelo debate antes de chegar
a hora da ac¢do» (Tucidides, 1987, pp. 98-99), a democracia deliberativa, ou
discursiva, deve avangar propostas que se inscrevem ao nivel de uma praxis
democratica direccionada, no sentido kantiano, para o «uso publico da ra-
zdo». Com efeito, a busca de um consenso, plataforma essencial na tomada
de decisdes politicas democraticas, apenas se torna possivel mediante a pu-
blica discussdo que legitima a decisdo sobre assuntos que dizem respeito a
res publica. Neste sentido, as decisdes politicas devem assentar num processo
racional que resulta num consenso alcancado comunicativamente. Por conse-
guinte, o «entendimento», que Habermas define como processo de obtencao
de um acordo entre sujeitos, linguistica e interactivamente competentes (cf.
Habermas, 1989) sera a base de tal praxeologia politica. Segundo a perspec-
tiva habermasiana, o «agir comunicacional», caracteristico do mundo da vida,
funda-se numa «ética discursiva» que permite nao sé questionar a accao me-
ramente estratégica e teleoldgica do sistema politico, como também vincular
os cidaddos as decisdes politicas. Contudo, a democracia deliberativa estd,
nos dias de hoje, muito préxima do que se convencionou chamar «democra-
cia digital» num paradigma que altera, consequentemente, as relagdes entre
politica, participacdo democratica e comunicagdo. Como nao é, actualmente,
possivel discutir questdes relacionadas com a cidadania e com os processos
de comunicagdo politica sem fazer referéncia as estruturas tecnoldgicas que
potenciam o debate publico, torna-se importante discutir a presenca da mi-
croelectrénica na légica de funcionamento dos processos actuais de comuni-
cacdo. Deste modo, propomo-nos analisar trés consequéncias fundamentais
da presenca da microelectrénica nas sociedades contemporineas: a primeira
tem que ver com a alteracdo na estrutura institucional da comunicacio de tipo
ndo relacional; a segunda diz respeito as mutagdes no espago deliberativo; a
terceira refere-se, especificamente, a intensificacdo da vigilancia electrdnica.
Efectivamente, a retdrica a volta dos media electrénicos incorpora, como
ressalvou Dennis McQuail, uma descentralizagdo dos processos de comunica-
¢do que rompe com o paradigma tradicional emissor (media) — receptor (au-
diéncia) McQuail, 2003, p. 140). Na época da comunicagdo para as massas,
a esfera publica era controlada pelos agentes do sistema medidtico que condi-
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cionavam os temas de discussado publica, procedendo a uma selec¢do rigorosa
sobre o que deveria chegar ao publico e sobre o que o ptblico deveria reter.
Porém, a actual «mass self communication» rompe com o paradigma tradici-
onal denominado de «gatekeeping», sobretudo porque permite aos cidaddos o
acesso a novas formas de comunicar e debater num processo de mobilizacao
e participagdo em torno de causas comuns. Segundo o soci6logo Manuel Cas-
tells, a «mass self communication», ou comunicagdo individual de massas,
refere-se a afirmagdo do individuo no seio de uma determinada massa, isto €,
€ um tipo de comunicagdo que se «produz dentro do cérebro de consumidores
individuais que interagem socialmente» (Castells, 2009, p. 88). E comuni-
cacdo de massas porque potencialmente pode chegar a uma audiéncia global;
€ comunicagdo individual porque é o prdprio sujeito que selecciona o con-
tetido concreto da mensagem, escapando a func¢io de controlo exercida pelos
«gatekeepers» ou agentes medidticos. Ora, ao romper com 0s processos de co-
municagdo de tipo vertical, uma comunicagdo que parte de um centro emissor,
a «mass self communication» tem a vantagem de definir, de forma precisa, as
implica¢des da comunicagdo em Rede. Agora, cada individuo pode, dispen-
sando a mediagdo jornalistica, aceder a esfera publica, condicionar as agendas
medidticas e os temas de discussdo e interagir nas redes locais e globais da
comunicagdo digital que caracteriza a sociedade em Rede. Como a nogdo de
ciberdemocracia pressupde um acesso directo e ilimitado ao conhecimento e
a discussdo publica, quer o sujeito individual quer o préprio sistema politico
encontraram forma de comunicar directamente com o publico evitando, com
efeito, a leitura jornalistica na hora de (re)produzir o contetido que interessa
transmitir. A alteracfo tecnoldgica veio, assim, modificar progressivamente a
forma de estabelecimento do debate na esfera publica, permitindo, sobretudo,
a proliferacdo de visdes alternativas que gozam de relativa independéncia face
a palcos mais ou menos institucionalizados. Neste ponto, assistimos a uma
transformac@o na estrutura institucional da comunicagéo e dos media tradici-
onais, sobretudo porque a «mass self communication» se refere, literalmente,
a afirmacdo do sujeito no interior de uma determinada massa. Com efeito, a
digitaliza¢do da comunicagdo caracteristica da sociedade em Rede, apoiada no
modelo comunicacional descrito por Castells, um modelo cuja comunicagao
interpessoal, a comunicacdo de massas e a comunicag¢do individual de massas
interagem e se complementam, alterou, como ndo poderia deixar de ser, os
processos e as estratégias da comunicagao politica. Dai que o préprio Castells
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tenha afirmado que a «mass self communication» foi um dos elementos ful-
crais para a vitéria de Barack Obama nas Presidencias americanas de 2008.
Com a descentralizag@o dos processos de comunicagdo, os actores politicos
podem agora interagir com o publico atento e este pode fazer chegar a esfera
politica, ou esfera «formal» nas palavras de Habermas, as suas opinides e dis-
posicdes sobre a gestdo da republica. Estas novas «arenas» de discussio e de
debate podem, ao interagir com os corpos politicos programados para delibe-
rar, resultar na formacao racional da opinido sobre matérias que necessitem
de ser reguladas. Todavia, e como a discussdo democratica em rede ndo se
deve esgotar nos debates virtuais e na individualizagdo de um publico ligado
pela tecnologia, o poder «comunicativamente produzido» deve ser transfor-
mado em acc¢des reais ou, como refere Habermas, «transformado em poder
administrativamente utilizavel».

Do panopticon de Bentham ao panopticon cibernético

Nao obstante, hd um ponto que convém sublinhar. As transformacdes que
temos vindo a referir alteram nfdo s6 as relagdes sociais como, também, as
relacdes de poder que sdo inerentes a evolugdo do préprio sistema da comu-
nica¢do. Enquanto os cidadaos utilizam os novos dispositivos tecnolégicos
para participar na esfera publica, a privacidade cede perante um sistema de in-
tercAmbio digital que facilmente se converte em poder de controlo. Convém,
portanto, analisar as repercussdes inerentes ao avanco das novas tecnologias,
ainda que tal andlise convide ao exercicio de algumas especulagdes sobre o
retorno de uma certa ubiquidade do poder. Neste ponto, a imagem do pa-
néptico de Jeremy Bentham serve-nos de metafora. Actualmente, a sociedade
de vigilancia € um caso paradigmatico da interacc¢io entre tecnologia e soci-
edade, ndo tanto no que se refere a um aspecto da luta entre o trabalho e o
capital, como decorre da andlise de Karl Marx, quanto no que se refere ao
armazenamento e recuperacdo de dados em forma de arquivos — praxis da
burocracia assinalada por Max Weber -, e também, no que diz respeito as di-
mensdes particulares da vida social moldadas pela adaptacdo das tecnologias
da informacdo. Como o funcionamento das tecnologias aumenta, conside-
ravelmente, a «transparéncia do sujeito», a actividade dos computadores e a
actividade das telecomunicagdes permite um desenvolvimento considerdvel
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das capacidades de vigilancia (cf. Lyon, 1995, pp. 81-82). Efectivamente, os
dispositivos electronicos facilitam, quer a aquisicdo de conhecimentos, quer,
sobretudo, o armazenamento e processamento de dados. Tal processamento
de dados permite, mediante um processo acumulativo, cruzar a informacao ar-
mazenada com novos dados implicados num processo de ampliagdo de conhe-
cimento que parece alimentar-se a si proprio. Com efeito, as bases de dados
apresentam-se como um elemento crucial do funcionamento dos servigos de
inteligéncia, visto que quanto maior e mais detalhada for uma base de dados,
maior € a sua capacidade de extrac¢do de informacdo, aumentando as possi-
bilidades de chegar a novos dados ou novos indicios. Geralmente, a 16gica
do funcionamento das bases de dados obedece ao principio da comercializa-
¢do e recolha de informag@o de forma relativamente aberta e consentida pelos
consumidores, mas isso ndo implica que ndo exista uma certa semelhanca en-
tre o funcionamento das bases de dados de empresas privadas ou ptiblicas e
o funcionamento paralelo dos servicos de inteligéncia. Efectivamente, tanto
um processo como o outro permite o acesso a um certo tipo de informagao
pessoal sobre os cidaddos que foi recolhida em fun¢do de um uso especifico;
tanto um processo como outro se baseia no pressuposto de que tal informacao
€ valiosa e «constitui um certo poder». Como, sobre este ponto, explica Reg
Whitaker:

O modelo centralizado e secreto foi em parte substituido pelo modelo des-
centralizado e comercial, embora ambos funcionem em paralelo, utilizando
as mesmas tecnologias, mas de forma algo diferente. No entanto, existem
importantes semelhancas. Quer sejam publicas ou privadas, governamen-
tais ou empresariais, as bases de dados contém geralmente informagdo que
pode ser interpretada por maquinas e que estd conectada a uma rede, sendo
que tais dados foram recolhidos em fun¢do de um ou de ambos destes ob-
jectivos gerais: a) avaliacdo e exclusio do risco; e b) identificagcdo do con-
sumidor e sua inclusdo. (Whitaker, 1999, pp. 153-154)

Ora, a concentracdo e processamento da informacdo recolhida e armaze-
nada em bases de dados cada vez mais amplas corresponde, como vimos, a
uma caracteristica transversal quer as empresas, quer ao préprio sistema po-
litico. Deste modo, e apesar de actualmente a vigilancia corresponder a uma
dindmica multi-direccional e descentralizada, as bases de dados, ao permiti-
rem a recolha e o cruzamento da informagao organizada em rede, formam um
sistema funcional mais ou menos unificado. De referir que, na maior parte
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dos casos, a informacdo € disponibilizada pelos cidaddos de forma consentida
mediante o preenchimento de questiondrios comerciais que permitem identi-
ficar as preferéncias e o estilo de vida do consumidor. Tais estudos de mer-
cado, ao gerirem os riscos empresariais, facilitam a selec¢do do publico-alvo.
Contudo, algumas informagdes adquirem um carécter obrigatério, como € o
caso das informagdes prestadas ao sistema tributdrio, ao ponto de poderem
ser comprovadas nas bases de dados governamentais. Tanto num caso como
noutro, a eliminag@o do risco apresenta-se como objectivo crucial e comum-
mente partilhado. Ora, € indubitdvel que as novas tecnologias t€ém permitido a
criagdo de plataformas de interac¢@o e debate que potenciam as nossas capa-
cidades e aumentam, exponencialmente, o acesso ao conhecimento. Porém, é
precisamente aquilo que permite o estabelecimento de uma comunicagdo sem
barreiras espaciais e o acesso facilitado ao conhecimento, servi¢os e comércio,
que nos torna mais vulneraveis a vigilancia electrénica. «Os dois aspectos sdo
inseparaveis. (...) Navegar na Rede permite que contactemos com pessoas
de todo o mundo, mas também pode significar que as nossas comunicagdes
sejam interceptadas por terceiros que, a0 mesmo tempo, nos localizam e iden-
tificam» (Whitaker, 1999, p. 129). No que se refere a este quadro conceptual
de acc¢do orientado para a vigilancia, é importante incluir o funcionamento do
correio electrénico (e-mail) no conjunto dos mecanismos sistémicos de inter-
cepgdo de dados. O junk mail, termo utilizado a partir do momento em que os
computadores comegaram a gerar listas de correio electrénico, é um exemplo
que reflecte a vigilancia exercida sobre os consumidores. Os anincios perso-
nalizados que diariamente recebemos na nossa caixa de e-mail resultam de um
conjunto de instrumentos tecnoldgicos que as empresas dispdem para se diri-
girem aos potenciais consumidores. Como as sociedades actuais se encontram
numa fase avangada do «capitalismo de consumo», a ordem social mantém-se
estimulando e canalizando os consumidores para formas de integracdo que se
articulam com o mercado. Empresas de marketing como a CCN, uma com-
panhia britanica que se dedica ao cruzamento de dados com base no correio
electrénico, armazena os dados de mais de 43 milhdes de pessoas e mais de
30 milhdes de unidades de informacdo financeira. (Lyon, 1995, p. 194). A vi-
gilancia comercial é claramente uma das estratégias das empresas comerciais
e, a0 mesmo tempo, uma extensao da vigilancia capitalista que, actualmente,
vai além da vigilancia no lugar de trabalho. O poder do «capital» vincula-se,
assim, ao controlo do consumidor numa situa¢do de poder onde o conheci-
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mento do consumidor € transformado em poder e em «capital». Esta inddstria
de dados comerciais recolhe informacdes que, apesar de ndo terem uma apa-
rente relag@o entre si, permitem cruzar informagdo pessoal que inclui nomes,
enderecos, nimeros de telefone, preferéncias de consumo e até remuneracdes
individuais e familiares que se cruzam mediante mainframes de acesso on-
line Por conseguinte, o funcionamento cada vez mais complexo das bases de
dados aumenta o «transparéncia do sujeito». Os cidaddos, os trabalhadores e
os consumidores sdo agora mais visiveis para os vigilantes invisiveis que os
submetem a um controlo cada vez mais constante e imperceptivel. Por outro
lado, o correio electrénico € uma das ferramentas mais utilizadas na comu-
nicacdo interpessoal, mas tal ndo significa que a instantaneidade no acesso a
comunica¢do mediatizada seja proporcional a garantia de seguranca das co-
municagdes estabelecidas. Como os servidores de e-mail t€m a capacidade
de arquivar «todas as entradas e saidas de correio electrénico» (cf. Whitaker,
1999, p. 133) em caso de intercepg¢do, tanto o emissor como o receptor da
mensagem podem ser facilmente localizados através da direc¢do de correio
electrénico, facto que aumenta a vulnerabilidade do sistema. Se, como sugere
Whitaker, «parece inevitdvel que os governos, os empresarios e outros orga-
nismos publicos e privados interceptem e controlem o correio electronico»
(1999, p. 134), qual sera a forma de procurar garantir um maior sigilo e pri-
vacidade nas comunicacdes a distancia? A resposta implica, forcosamente,
o recurso ao campo da criptografia e da criptoandlise. O nome provém do
grego kryptds, que significa «escondido», e grdphein, que significa «escrita»,
e refere-se a aplicagdo de técnicas matemadticas que possibilitam que o con-
teudo de uma mensagem se torne legivel apenas para o destinatario da mesma.
Nao admira, portanto, que o conceito seja bastante familiar aos servicos de in-
teligéncia dos Estados, sobretudo porque consiste numa das mais avangadas
técnicas de espionagem. Como, a este propdsito, acrescenta Wayne Madsen:

(...) A Agencia Nacional de Seguranca dos Estados Unidos da América
(NSA) manteve durante anos um acordo secreto com a Crypto AG, uma em-
presa suica que vende tecnologia de ponta em criptografia a diversos paises
e organizagdes comerciais, permitindo a NSA e aos servicos de inteligéncia
que com ela colaboram um acesso completo a comunicac¢des supostamente
secretas. (Madsen, 1998)

De modo geral, podem ser identificadas duas formas de criptografia, uma
simétrica e outra assimétrica. No caso da criptografia simétrica s6 existe uma
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cifra, ou seja, tanto o emissor como o receptor da mensagem usam a mesma
palavra-chave para descodificar a mensagem. Ja no caso da criptografia as-
simétrica, recorre-se a combinacdo de duas palavras-chave relacionadas, uma
publica e outra privada, permitindo que sé os receptores da mensagem en-
criptada possam descodificar o seu conteido. A chave publica pode estar di-
fundida entre muitos e permite que a encriptagdo da informacdo sé possa ser
decifrada pelo detentor da chave privada. A chave privada, como o préprio
nome sugere, € exclusivamente do conhecimento da entidade que a gerou,
sendo que a cifra nunca ¢ distribuida. Ambas funcionam como algoritmos
matemadticos que servem para encriptar informacdo, ja que qualquer informa-
cdo encriptada pela chave ptblica, apenas pode ser desencriptada pela chave
privada correspondente. Actualmente, existem alguns programas no mercado
que t€m possibilitado uma espécie de democratizacdo da encriptacdo. Se-
gundo Whitaker, o mais conhecido é o Pretty Good Privacy, um sistema de
128 bits, extremamente complexo, que assegura a intimidade das comunica-
¢des e que se insere no conjunto das novas técnicas de contra-espionagem e
contra-vigilancia. Ora, € precisamente nesta logica de digitalizagdo que se
enquadra a leitura proposta por Gilles Deleuze acerca do funcionamento das
«sociedades de controlo». As «velhas disciplinas», que tinham nos «grandes
meios de encerramento» a concentragcdo do poder, foram, progressivamente,
substituidas por uma légica «ondulatéria» que tem, na figura da «serpente»,
a sua mais perfeita analogia. Enquanto as sociedades disciplinares sdo re-
guladas por «palavras de ordem», mormente pela «assinatura» que indica o
individuo, e pelo «nimero» ou matricula» que indica a sua posi¢do numa de-
terminada massa, «nas sociedades de controlo, pelo contrario, o essencial ja
ndo é uma assinatura nem um nimero, mas uma cifra: a cifra é uma palavra-
passe, ao passo que as sociedades disciplinares sdo reguladas por palavras
de ordem (tanto do ponto de vista da integragdo como da resisté€ncia), (De-
leuze, 2003, p. 242). Efectivamente, Michel Foucault situou as sociedades
disciplinares como modelo sucessor das «sociedades de soberania», aquelas
sociedades que mais do que gerar a vida, centravam o seu poder nos crité-
rios de decisdao da morte. As sociedades disciplinares, com efeito, referem-se
aos grandes meios de encerramento, respeitando um modelo hierdrquico onde
se intensificam e «concentram todas as tecnologias coercitivas de comporta-
mento» (Foucault, 2009, p. 300). Respeitam uma multiplicidade de processos
e técnicas «minuciosas» que resultam numa «anatomia politica», de localiza-
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cdo disseminada, e numa certa «microfisica do poder». Segundo Foucault, o
corpo € objecto de controlo, de um controlo social que lhe impde coacg¢des, in-
terdicdes e obrigacdes, respeitando uma eficicia e economia do movimento e
dos processos de actividade. Nas palavras do autor: «a estes métodos que per-
mitem o controlo minucioso das operacdes do corpo e que garantem a sujeicao
constante das suas forcas, impondo-lhes uma relacido de docilidade-utilidade,
€ o que se pode chamar de “disciplinas”» (Foucault, 2009, p.141). Foucault
considera que o momento histérico do aparecimento das «disciplinas» coin-
cide com o nascimento de uma arte do corpo humano que néo se centra, ape-
nas, nem no aumento das suas habilidades nem, tampouco, no aumento dos
processos de sujei¢do, mas antes no estabelecimento de um vinculo propor-
cional entre obediéncia e utilidade. Esta «politica de coer¢do» assenta num
processo de trabalho sobre o corpo que tem como objectivo o controlo dos
seus movimentos mediante procedimentos mecénicos de extrac¢do organica.
«O corpo humano entra num mecanismo do poder que o explora, o desarti-
cula e o recompde» (Foucault, 2009, p.141). Mais que aprisionar o corpo, esta
«anatomia politica» visa uma maior rapidez e eficicia dos processos operati-
vos ndo, apenas, para que o corpo faca aquilo que se deseja, mas, sobretudo,
«para que opere como se pretende». Vejamos a explicacdo do autor:

A disciplina fabrica corpos submetidos e exercitados, corpos “ddceis”. A
disciplina aumenta as for¢as do corpo (em termos de utilidade econémica)
e diminui essas mesmas forcas (em termos politicos de obediéncia). Numa
palavra: dissocia o poder do corpo; por um lado, faz desse poder uma “ap-
tiddo”, uma capacidade que procura aumentar, por outro troca a energia, a
poténcia que daif poderia resultar e converte-a numa relaciio de estrita su-
jeicdo. Se a exploragdo econdmica separa a for¢a e o produto do trabalho,
podemos dizer que a coercdo da disciplina estabelece no corpo um vinculo
de coaccdo entre uma aptiddo aumentada e uma dominagdo acrescentada
(Foucault, 2009, pp. 141-142).

Na sua analise sobre os meios de encerramento, Foucault considerou a
«disciplina» como uma «anatomia politica do detalhe». Uma pratica minu-
ciosa que tem na andlise das «pequenas coisas» um procedimento elementar
no controlo e utilizagdo de homens. Nos grandes meios de encerramento,
os individuos sdo distribuidos no espago de forma a deles se extrair o ma-
ximo beneficio, de saber onde e como os encontrar, de interromper contactos
contra-producentes, de vigiar cada instante, de vigiar qualquer conduta, de a
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apreciar ou sancionar. Trata-se de técnicas que permitem conhecer para domi-
nar e dominar para utilizar, extraindo dai o0 mdximo proveito. Também neste
ponto, o aproveitamento do tempo constitui um factor crucial. A correlacdo
entre corpo e gesto é condicdo de eficcia e rapidez num processo onde «o
bom uso do corpo» permite um melhor aproveitamento do tempo.

Foucault analisou muito bem o projecto ideal dos meios de encerramento,

particularmente visivel na fabrica: concentrar, repartir no espago; ordenar

no tempo; compor no espago-tempo uma forca produtiva cujo efeito deve

ser superior a soma das forcas elementares (Deleuze, 2003, p. 239).

A técnica do encerramento €, segundo Foucault, visivel em instituicdes
como a escola, a fabrica ou o hospital. Contudo, ¢ a prisdo que constitui, par-
ticularmente, o modelo de encerramento por exceléncia. Nos grandes meios
de encerramento assiste-se a uma perfeita correlacdo entre a vigilancia e a téc-
nicas arquitectonicas que possibilitam essa mesma vigilancia. O Pandptico de
Jeremy Bentham, com efeito, € a figura arquitecténica que permite esta cor-
relacdo. Uma metafora que vale tanto para as prisdes como para as escolas,
hospitais, fabricas ou até lugares de correccdo. Obedece a uma composi¢do
arquitecténica muito simples: na periferia, uma constru¢do em forma de anel;
no centro, uma torre central com janelas largas que se abrem para o interior
do anel. A construcdo periférica estd dividida em celas que atravessam toda
a largura do edificio. Cada cela tem duas janelas, uma que dé para o interior
do edificio, correspondente as janelas da torre central, e outra, que dd para o
exterior, e que permite que a luz atravesse a cela de um lado ao outro. Basta
colocar um vigilante na torre central e fechar em cada cela um louco, um do-
ente, um condenado, um operario ou um aluno. Devido ao efeito da luz, pode
controlar-se, da torre central, qualquer gesto efectuado nas celas da perlferla
E, deste modo, que o vigilante consegue ver sem, no entanto, ser visto. E,
assim, que a «visibilidade se transforma numa armadilha». Por conseguinte,
a maquina pandptica torna possivel um estado de visibilidade permanente,
garantindo, de certa forma, o «funcionamento automéatico do poder». Como
o recluso nunca sabe se estd a ser espiado, deve partir do principio de que
pode estar a ser espiado, sobretudo porque experimenta um estado de conti-
nua visibilidade. O controlo alcanga-se pela sensagdo constante de presenga
de um olho invisivel. A moral reformada, a saide preservada, a instrucio
difundida, as cargas publicas aliviadas, tudo mediante uma simples ideia ar-
quitecténica. Quanto mais os individuos a quem interessa inspeccionar se en-
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contrem a mercé€ dos olhos dos individuos que devem inspeccionar, ou, pelo
menos, quanto melhor se causar tal impressdo, mais facilmente o modelo se
aproxima da ubiquidade divina. O pandptico, ou «lugar de onde tudo se vé»,
fabrica, deste modo, «efeitos homogéneos de poder». Apesar da genialidade
da andlise proposta por Foucault, o autor tinha consciéncia da brevidade do
modelo dos grandes meios de encerramento. As disciplinas, perante o apare-
cimento de «mdaquinas de uma terceira espécie», conheceriam uma crise que
levou ao advento de um novo tipo de sociedade. Como, sobre este ponto,
afirma Deleuze:

Estamos numa crise generalizada de todos os meios de encerramento, pri-
sdo, hospital, fabrica, escola, familia. A familia é um “interior”, em crise
como qualquer outro interior, escolar, profissional, etc. Os ministros com-
petentes ndo tém parado de anunciar reformas supostamente necessarias.
Reformar a escola, reformar a inddstria, o hospital, as for¢as armadas, a
prisdo; mas toda a gente sabe que estas instituicGes estdo a acabar, a mais
longo ou mais curto prazo. Trata-se apenas de gerir a sua agonia e de ocu-
par as pessoas, até a instalacdo das novas forcas que batem ja a porta. S@o
as sociedades de controlo que estdo em vias de substituir as sociedades
disciplinares (Deleuze, 2003, p. 240).

Nas sociedades de controlo ja ndo estamos na presenca do par «massa-
individuo». J4 ndo é o ndimero ou a matricula que indica a posi¢do do indi-
viduo numa determinada massa, até porque os individuos transformaram-se
em seres «dividuais», em elementos divisiveis, e a massas, por outro lado,
em «dados» ou «amostras» que, como vimos, permitem a gestdo e eliminacao
do risco. Trata-se, segundo Deleuze, de uma «mutagdo do capitalismo», de
um capitalismo que ja ndo se centra na busca da mais-valia pela logica con-
sequente da maximizacdo das vendas e da diminui¢do dos custos inerentes a
producdo, mas no marketing. «E um capitalismo de sobreprodugio. (...) O
que quer vender sdo servicos, e o que quer comprar sdo acgdes» (Deleuze,
2003, p. 240). Neste sistema «dispersivo» onde a «fabrica cedeu o seu lugar
a empresa», o marketing transforma-se em instrumento de controlo cuja «lin-
guagem numérica» € a cifra. A mesma cifra que «referencia» a posicdo de
cada individuo, os seus gostos, as suas preferéncias, as suas visitas virtuais, o
seu estado ondulatério ou, inclusive, o seu préprio estado de espirito. A locali-
zagdo dos individuos no espaco e no tempo, bem como a coordenagéo das suas
actividades, depende da interac¢cdo do ser humano com mdaquinas que, para-
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doxalmente, sdo cada vez mais auténomas. «A nova vigilancia estd ai, sem
golpes de Estado nem revolugdes» (Lyon, 1995, p. 82). Neste novo marco
do capitalismo, onde o «marketing inteligente» ganha cada vez mais forca, a
massa indiferenciada de individuos deu lugar a grupos de consumidores com
caracteristicas especificas. E por isso que a chave do novo marketing inteli-
gente radica na informacdo e na acumulagdo de dados sobre as caracteristicas
do consumidor. Mediante uma seleccdo de perfis informativos, as bases de
dados excluem grupos considerados de risco e incluem os perfis informativos
cujas caracteristicas se aproximam do publico de potenciais consumidores.
Deste modo, o ciberespago funciona como um mundo paralelo onde todos
nés temos um perfil invisivel face ao mundo real e que constitui uma espé-
cie de réplica em relacdo aquilo que, efectivamente, somos. Um perfil que se
torna visivel através do olhar permitido pela janela electrénica. A vigilancia
possibilitada pelo advento das novas tecnologias torna, com efeito, os indivi-
duos visiveis de uma forma que Bentham ndo poderia conceber. O inspector
da torre central foi, progressivamente, substituido por uma multiplicidade de
inspectores, num um processo de vigilancia que agora é descentralizada e
consensual.

Cada vez que fazemos uma compra ou uma transac¢ao financeira, cada vez

que adquirimos acg¢des, em algum lugar (e o registo destas actividades é

cada vez mais completo) ficamos brevemente iluminados pelo agora ubi-

quo e descentralizado pandptico. Esta transparéncia momentanea, junto a

todos os outros momentos em que somos registados mediante um proces-

samento electrénico de dados, configura um modelo unificado. J4 se sabe

que as novas tecnologias acabaram com muitos postos de trabalho; o que

ndo se sabe € que o primeiro desempregado desta nova era € o inspector/Big

Brother. (...) A forca deste novo pandptico reside na participagdo volun-

taria das pessoas gracas aos beneficios e vantagens que oferece, sendo que

as pessoas sa0 menos propensas a perceber os inconvenientes e as ameacas
(Whitaker, 1999, p. 173).

Os cartdes de crédito e/ou débito, por exemplo, oferecem um elevado grau
de comodidade nas transac¢des financeiras, mas ndo é menos verdade que a
banda magnética permite saber o que compramos, onde o fazemos, onde esti-
vemos e, em alguns casos, para onde vamos. O funcionamento dos sistemas
de multibanco permite identificar preferéncias pessoais e movimentos fisicos
e adicionar esses dados ao perfil do consumidor. A empresa americana AT&T,
gigante de telecomunicagdes, foi responsdvel pela criagdo de um cartio que
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combina as fungdes de cartdo de crédito, cartdo de identificacdo bancério e
cartdo telefénico. Em Portugal, a cardmobili trata-se de um servi¢o que per-
mite armazenar no telemével os cartdes de fidelizagao inerentes ao consumo.
Basta que o consumidor se registe no site da empresa, com um enderego de
e-mail valido, e instale a aplicacdo no telemével. A partir dai, os quase 200
cartdes que actualmente estdo disponiveis para download sédo transferidos para
o telemovel e podem ser mostrados nas respectivas lojas. Esta desmateriali-
zacdo dos cartdes €, de facto, comoda para o cliente mas ndo deve perder-se
de vista que abre espago para a combinacdo de dados que antes estavam dis-
persos. O consumo compensa a participagdo consentida no novo pandptico
electrénico. Como sublinha Whitaker: «actualmente, quando a vigilancia pa-
ndptica interpela o sujeito, fi-lo mediante a compreensio das suas necessida-
des e a satisfacdo dos seus desejos» (Whitaker, 1999, p. 177). Se o Pandptico
de Bentham permitia o isolamento dos sujeitos mediante uma construcao ar-
quitectonica hierdrquica e centralizada, a tecnologia ao servico do marketing
inteligente orienta-se para a diferencia¢do do consumidor, individualizando os
seus gostos e necessidades. Como vemos, neste ponto a semelhanca € estru-
tural. Ora, apesar de grande parte da vigilancia ser, de facto, comercial, as
questdes anteriormente referidas ndo dispensam uma anélise socioldgica, on-
tolégica e politica de uma dimensao particular da vida social que tem sido ace-
lerada pelo desenvolvimento das tecnologias de informagdo. Recentemente,
a evolugdo de sistemas operativos como o caso dos smartphones relangou a
discussdo sobre as questdes da privacidade. Aplicagdes como as redes sociais,
sobretudo o facebook ou o twitter, ou as aplicagcdes baseadas na localizacdo
dos equipamentos, caso do foursquare por exemplo, fazem parte de um con-
junto de dispositivos de identificacdo que contribuem para uma maior expo-
sicdo e visibilidade do sujeito. Se, como temos vindo a referir, a vigilancia
tem uma dimensdo institucional enquanto elemento gerador de poder, talvez
seja interessante analisar ndo s6 as potencialidades da nova esfera publica,
mais abrangente, mas também as implica¢des de tal abrangéncia, implica¢des
que tém que ver com uma certa contrac¢do do espaco privado. Como ndo
pode haver transformagdes na esfera ptiblica que ndo sejam, concomitante-
mente, transformagdes no ambito privado, a distin¢cdo entre vida publica e
vida privada dissolve-se a medida que os Estados e as corporagdes recolhem
dados pessoais, ignorando antigos limites. Com efeito, enquanto participamos
e beneficiamos dos processos da actual comunicacdo em Rede, a privacidade
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perde-se perante cookies e estratégias de recuperacdo de dados pessoais. A 16-
gica é, de facto, ondulatéria, mas ndo devemos esquecer que a serpente morde
a cauda. Quem deve vigiar aqueles que, actualmente, nos vigiam? A vossa
«vigilancia» me remeto.
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